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ИНФОРМАЦИЯ О 

СТАТЬЕ 

АННОТАЦИЯ: 

ИСТОРИЯ СТАТЬИ: В условиях стремительной цифровизации 

финансовых услуг и роста киберугроз 

Мошенничество (мошенничество) 

представляет собой одну из наиболее 

актуальных угроз экономической 

безопасности. Настоящая статья посвящена 

анализу современных механизмов 

противодействия фирибгарству и 

разработке предложений по 

совершенствованию специальной системы 

профилактики. Рассматриваются ключевые 

технологии: системы на основе 

искусственного интеллекта (ИИ) и 

машинного обучения (МО), поведенческая 

аналитика, кросс-канальный мониторинг 

транзакций, цифровой фингерпринтинг 

устройств и интеграция внешних данных. 

На основе изучения международного 

опыта (ЕС, США, Великобритания) и 

передовых практик выявлены эффективные 

подходы, включая многоуровневые защитные 

системы, реального времени обнаружение 

аномалий и превентивные меры. 

Предлагается модель совершенствования 

национальной системы профилактики 

фирибгарства, ориентированная на 

интеграцию ИИ, усиление 

межведомственного взаимодействия и 

развитие образовательных программ. 
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Результаты исследования подчеркивают 

необходимость перехода от реактивных к 

проактивным стратегиям, что позволит 

существенно снизить финансовые потери и 

повысить доверие к цифровым сервисам. 

 

Мошенничество в финансовой сфере эволюционирует параллельно с развитием 

технологий, приобретая все более изощренные формы — от классического 

социального инжиниринга и подмены номеров до использования генеративного ИИ 

для создания deepfake и автоматизированных атак. По данным различных 

исследований, мошенничество остается одним из наиболее распространенных видов 

экономических преступлений, причиняя значительный ущерб как отдельным 

гражданам, так и финансовым институтам и государству в целом. 

В Республике Узбекистан, как и во многих странах с быстро растущим финтех-

сектором, цифровизация банковских и платежных услуг сопровождается ростом 

киберпреступлений. Современные вызовы требуют не только совершенствования 

механизмов выявления и пресечения мошеннических операций, но и развития 

комплексной профилактической системы, направленной на предупреждение 

преступлений на ранних стадиях. 

Цель настоящей статьи — проанализировать современные механизмы борьбы с 

Мошенничеством и разработать научно обоснованные рекомендации по 

совершенствованию специальной системы профилактики с учетом передового 

зарубежного опыта. Для достижения цели решаются следующие задачи: изучить 

эволюцию антифрод-технологий, оценить эффективность ИИ и МО в обнаружении 

аномалий, проанализировать международные практики и предложить 

адаптированную модель для национальных условий. 

Актуальность темы обусловлена необходимостью минимизации экономических 

потерь, защиты прав граждан и обеспечения устойчивости финансовой системы в 

условиях цифровизации. 

Исследование носит комплексный характер и основано на сочетании общенаучных 

и специальных методов. Применялся системный анализ для изучения структуры 

современных антифрод-систем, сравнительно-правовой метод — для оценки 

международного опыта (ЕС, США, Великобритания, Россия), а также контент-анализ 

нормативных документов, научной литературы и отчетов международных 

организаций (FATF, OECD). 

Эмпирическая база включает данные из открытых источников о 

функционировании антифрод-платформ (например, системы Роскомнадзора 

«Антифрод», решения SAS, ThreatMark, Mastercard), статистику по типам 

мошенничества и эффективности ИИ-моделей (Random Forest, CatBoost, графовые 
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нейронные сети). Использовались методы поведенческой аналитики и описания 

кейсов внедрения кросс-канальных систем. 

Для разработки предложений применялся метод моделирования, позволяющий 

интегрировать технологические, организационные и правовые компоненты в единую 

профилактическую систему. Все выводы основаны на верифицированных данных из 

авторитетных источников, что обеспечивает высокую степень объективности и 

надежности результатов. 

Анализ современных механизмов показал, что наиболее эффективными являются 

многоуровневые антифрод-системы, сочетающие традиционные правила (rules-based) 

с продвинутыми технологиями ИИ и МО. Ключевыми компонентами выступают: 

• Скоринг и оценка рисков — присвоение числового балла риска каждой 

транзакции или действию пользователя на основе множества параметров (сумма, 

время, геолокация, история операций). 

• Цифровой фингерпринтинг — уникальная идентификация устройства по 

совокупности аппаратных и программных характеристик. 

• Поведенческая аналитика — мониторинг паттернов поведения пользователя 

(скорость ввода, траектория мыши, привычные действия) для выявления отклонений. 

• Кросс-канальный мониторинг — объединение данных из различных каналов 

(мобильное приложение, интернет-банкинг, колл-центр) в единую систему. 

Применение машинного обучения позволяет системам обучаться на исторических 

данных, адаптироваться к новым схемам мошенничества и снижать количество 

ложных срабатываний. В частности, модели на основе CatBoost и графовых 

нейронных сетей демонстрируют высокую точность при обнаружении аномалий в 

транзакциях. 

Международный опыт подтверждает эффективность проактивных подходов. В ЕС 

и Великобритании акцент делается на нормативное регулирование (директивы по 

защите информаторов, Online Safety Act), обязательное внедрение многофакторной 

аутентификации и сотрудничество между банками, телеком-операторами и 

регуляторами. В США (Sarbanes-Oxley Act) и в решениях Mastercard подчеркивается 

роль ИИ в реальном времени предотвращении потерь. 

В результате анализа установлено, что внедрение комплексных антифрод-систем 

позволяет снижать потери от мошенничества на десятки процентов при 

одновременном сохранении удобства для добросовестных пользователей. 

Полученные результаты свидетельствуют о том, что традиционные методы 

(основанные исключительно на правилах) уступают по эффективности гибридным 

системам, интегрирующим ИИ. Главное преимущество последних — способность 

выявлять ранее неизвестные схемы («zero-day» атаки) и адаптироваться в реальном 

времени. Однако возникают вызовы: проблема объяснимости моделей (explainable 
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AI), защита персональных данных, риск дискриминации и высокие требования к 

качеству обучающих данных. 

Сравнение с зарубежным опытом показывает, что успешная борьба с 

Мошенничеством невозможна без тесного государственно-частного партнерства и 

единой нормативной базы. В странах с развитой системой профилактики 

значительное внимание уделяется образованию населения, корпоративным горячим 

линиям для сообщения о подозрительных действиях и обмену данными между 

участниками рынка (при соблюдении конфиденциальности). 

Для условий Республики Узбекистан актуально создание централизованной кросс-

канальной платформы, интегрирующей данные банков, платежных систем и 

правоохранительных органов. Важным элементом должна стать специальная система 

профилактики, включающая: 

• Разработку и внедрение национальных стандартов антифрод; 

• Обучение специалистов и повышение финансовой грамотности населения; 

• Стимулирование внедрения ИИ-технологий в финансовом секторе; 

• Усиление международного сотрудничества в рамках FATF и региональных 

инициатив. 

Ограничения исследования связаны с динамичным характером угроз: результаты 

отражают состояние на момент анализа и требуют регулярного обновления. 

Дальнейшие исследования целесообразно направить на эмпирическую апробацию 

предлагаемых моделей в реальных условиях узбекистанского финансового рынка. 

Заключение и предложения по совершенствованию на основе зарубежного 

опыта 

Современные механизмы борьбы с Мошенничеством характеризуются переходом к 

интеллектуальным, проактивным и многоуровневым системам, в центре которых 

находятся технологии искусственного интеллекта и поведенческой аналитики. Их 

совершенствование и развитие специальной профилактической системы являются 

ключевыми факторами обеспечения экономической безопасности в цифровую эпоху. 

На основе изученного международного опыта рекомендуется: 

1. Создать единую национальную антифрод-платформу с обязательным участием 

банков, телеком-операторов и регулятора. 

2. Внедрить обязательные требования к использованию ИИ-моделей с функцией 

объяснимости решений. 

3. Разработать комплексную программу профилактики, включающую 

образовательные кампании и корпоративные механизмы внутреннего контроля. 

4. Усилить законодательную базу в части защиты информаторов и обмена 

данными о рисках мошенничества. 

5. Стимулировать научно-исследовательскую деятельность и подготовку кадров в 

области кибербезопасности и антифрод-технологий. 
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Реализация предложенных мер позволит существенно повысить эффективность 

противодействия фирибгарству, минимизировать риски для граждан и бизнеса, а 

также укрепить позиции Республики Узбекистан в сфере цифровой экономики. 
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