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ИНФОРМАЦИЯ О 

СТАТЬЕ 

АННОТАЦИЯ: 

ИСТОРИЯ СТАТЬИ: В условиях ускоренной цифровизации 

финансового сектора и эволюции киберугроз 

мошенничество (фирибгарство) остается 

одной из наиболее значимых угроз 

экономической безопасности. Настоящая 

статья анализирует пути повышения 

эффективности специальных мер по 

предупреждению мошенничества и 

предлагает новые организационные подходы 

к их реализации. Особое внимание уделяется 

переходу от реактивных к проактивным 

стратегиям, основанным на технологиях 

искусственного интеллекта, поведенческой 

аналитике и межсекторальном 

сотрудничестве. 

Исследование охватывает современные 

тенденции 2025–2026 годов, включая 

внедрение agentic AI, поведенческой 

биометрии, кросс-канального мониторинга и 

механизмов быстрого блокирования 

подозрительных операций. На основе анализа 

международного опыта (Великобритания, 

ЕС, рекомендации FATF) и национальной 

практики Республики Узбекистан 

предлагается комплексная модель 

организации профилактических мер, 

ориентированная на интеграцию 

централизованной антифрод-платформы, 

усиление государственно-частного 
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партнерства и развитие образовательных 

инициатив. Реализация предложенных 

подходов позволит существенно снизить 

объемы финансовых потерь, повысить 

оперативность реагирования и укрепить 

доверие населения к цифровым финансовым 

услугам. 

 

Мошенничество в финансовой сфере приобретает все более сложные и 

технологически оснащенные формы. Использование генеративного искусственного 

интеллекта для создания deepfake, автоматизированных схем социальной инженерии 

и координированных атак через несколько каналов значительно усложняет задачу 

защиты средств граждан и организаций. По данным международных и национальных 

источников, ущерб от кибермошенничества продолжает расти, что требует 

кардинального повышения эффективности специальных профилактических мер. 

В Республике Узбекистан активное развитие финтех-сектора, внедрение систем 

Uzcard, Humo и быстрых платежей сопровождается ростом попыток 

несанкционированного доступа и хищения средств. Центральный банк Республики 

Узбекистан последовательно реализует меры по внедрению антифрод-систем, 

включая транзакционный и сессионный уровни контроля, обязательную 

биометрическую верификацию и маркировку банковских карт номерами горячих 

линий антифрод. 

Цель статьи — выявить резервы повышения эффективности специальных мер 

предупреждения мошенничества и обосновать новые организационные подходы к их 

построению с учетом передового зарубежного опыта. Для достижения цели решаются 

задачи: проанализировать современные угрозы и существующие механизмы 

противодействия; изучить инновационные технологии и лучшие практики; 

разработать рекомендации по совершенствованию организационной модели 

профилактики в условиях Узбекистана. 

Актуальность исследования обусловлена необходимостью перехода от 

фрагментарных мер к системной, проактивной профилактике, способной опережать 

эволюцию преступных схем. 

Исследование основано на комплексном применении научных методов. 

Использован системный подход для анализа структуры специальных мер 

предупреждения мошенничества, сравнительно-правовой метод — при изучении 

нормативной базы и практик Республики Узбекистан, Великобритании, 

рекомендаций FATF и опыта ведущих финансовых институтов. Применялся контент-

анализ официальных документов, отчетов регуляторов, материалов международных 

форумов (в том числе Антифродум 2026) и научных публикаций. 

https://spaceknowladge.com/


JOURNAL OF SCIENTIFIC RESEARCH, MODERN VIEWS AND INNOVATIONS 

Volume 2, May, 2026                                                       https://spaceknowladge.com   
=============================================================== 

=============================================================== 
Volume 2 Issue 9 [May 2026]                                                                            Pages | 209 

 

Эмпирическая основа включает данные о внедрении антифрод-систем в 

Узбекистане (Постановление Президента № ПП-381, закон об антифрод в платежных 

системах 2026 года), статистику ущерба от мошенничества, описание кейсов 

использования ИИ и поведенческой аналитики. Метод моделирования позволил 

разработать предложения по новой организационной структуре профилактических 

мер. Все выводы опираются на верифицированные источники, что обеспечивает 

научную достоверность результатов. 

Анализ показал, что традиционные правила-based системы демонстрируют 

ограниченную эффективность против новых схем мошенничества. Наиболее 

перспективными являются гибридные решения, сочетающие искусственный 

интеллект, машинное обучение и поведенческую аналитику. 

Ключевые инновации 2025–2026 годов включают: 

• Agentic AI и предиктивную аналитику — системы, способные не только 

выявлять аномалии, но и самостоятельно инициировать защитные действия в рамках 

заданных правил с участием человека. 

• Поведенческую биометрию — анализ уникальных паттернов взаимодействия 

пользователя с устройством (скорость набора, траектория касаний, удержание 

устройства), позволяющий выявлять подмену даже при наличии корректных учетных 

данных. 

• Кросс-канальный и консорциумный мониторинг — обмен данными между 

банками, операторами связи и регулятором в реальном времени для выявления 

скоординированных атак. 

• Быстрые механизмы блокировки — обязательное подтверждение получателя 

(confirmation of payee), приостановка операций и обмен ИНН в системах быстрых 

платежей. 

В Узбекистане значительный прогресс достигнут благодаря внедрению 

централизованной антифрод-системы Центрального банка, обязательному 

использованию биометрии и антифрод-логики в приложениях банков (пример — 

система в Click). Новые нормативные требования предусматривают ответственность 

банков за ущерб при нарушении мер кибербезопасности и автоматизированный 

контроль множественных переводов. 

Международный опыт подтверждает эффективность данных подходов. Стратегия 

Великобритании по борьбе с мошенничеством на 2026–2029 годы предусматривает 

инвестиции свыше 250 млн фунтов и создание Online Crime Centre для координации 

усилий государства и бизнеса. Рекомендации FATF подчеркивают важность 

прозрачности платежей, быстрого замораживания средств и использования 

технологий для снижения рисков отмывания proceeds от кибермошенничества. 

Полученные результаты свидетельствуют о необходимости кардинального 

пересмотра организации специальных мер предупреждения мошенничества. Главный 
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вызов — баланс между уровнем безопасности и удобством для добросовестных 

пользователей. Современные системы должны минимизировать ложные 

срабатывания за счет explainable AI (объяснимого искусственного интеллекта) и 

динамического профилирования поведения. 

Новые организационные подходы предполагают: 

1. Создание единой национальной антифрод-платформы с обязательным 

подключением всех участников финансового рынка. 

2. Развитие государственно-частного партнерства, включая совместные центры 

мониторинга и обмена разведывательными данными. 

3. Внедрение многоуровневой профилактики: технической (ИИ + биометрия), 

организационной (внутренний контроль) и образовательной (повышение цифровой 

грамотности населения). 

4. Усиление международного сотрудничества в рамках FATF и региональных 

инициатив для противодействия трансграничным схемам. 

Для Республики Узбекистан актуально дальнейшее развитие законодательства, 

предусматривающее ограничение количества карт на одного клиента, маркировку 

вредоносного ПО и обязательную подготовку специалистов в области антифрод-

технологий. Ограничением исследования выступает высокая динамика угроз, 

требующая постоянного обновления моделей. 

Повышение эффективности специальных мер по предупреждению мошенничества 

требует перехода к проактивной, интеллектуальной и скоординированной системе 

защиты. Новые организационные подходы, основанные на интеграции передовых 

технологий и усилении межведомственного взаимодействия, позволяют существенно 

опережать преступные схемы. 

На основе проведенного анализа предлагается: 

1. Завершить формирование централизованной национальной антифрод-

платформы Центрального банка с интеграцией данных всех банков и платежных 

организаций. 

2. Внедрить обязательные стандарты использования поведенческой биометрии и 

agentic AI в системах дистанционного обслуживания. 

3. Разработать и утвердить национальную стратегию предупреждения 

финансового мошенничества на 2027–2030 годы с четкими целевыми показателями. 

4. Расширить программы финансовой и цифровой грамотности населения, 

включая обязательные информационные кампании и материалы по распознаванию 

новых схем. 

5. Усилить ответственность кредитных организаций за ущерб при неисполнении 

требований по кибербезопасности и стимулировать обмен данными о 

подозрительных операциях. 
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Реализация данных предложений позволит значительно снизить риски 

мошенничества, защитить интересы граждан и способствовать устойчивому развитию 

цифровой экономики Республики Узбекистан. 
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